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INFORME AU-IF-SR-00019-2014

SEGUIMIENTO DE RECOMENDACIONES A: INFORME AU-IF-MTSS-CI-00014-2012
“SOBRE LA GESTION ADMINISTRATIVAEN LA DIVULGACION Y SEGUIMIENTO DE LAS
NORMAS TECNICAS PARALAGESTION Y CONTROL DE LAS TI”

1. INTRODUCCION

1.1. ORIGEN DEL ESTUDIO

La Direccion General de Auditoria en cumplimiento a su Plan Anual de Trabajo, 2014; realizo el
estudio de Seguimiento de las Recomendaciones, al informe de Auditoria DAU-IF-MTSS-00014-2012,
“SOBRE LA GESTION ADMINISTRATIVA EN LA DIVULGACION Y SEGUIMIENTO DE LAS
NORMAS TECNICAS PARA LA GESTION Y CONTROL DE LAS Tr’

1.2. RECORDATORIO

La Contraloria General de la Republica, en la Ley General de Control Interno N° 8131, articulos 17

inciso c) y 37, establece lo siguiente:

“Articulo 17.- Seguimiento del sistema de control interno. c) Que sean implantados los
resultados de las evaluaciones periédicas que realizan la administracién activa, la
auditoria interna, la Contraloria General de la RepuUblica, la auditoria externa y demas
instituciones de control y fiscalizacién que correspondan, dentro de los diez dias habiles
siguientes a su notificacion”.

Articulo 37.- Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al
jerarca, este debera ordenar al titular subordinado que corresponda, en un plazo
improrrogable de treinta dias hébiles contados a partir de la fecha de recibido el
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informe, laimplantacién de las recomendaciones. Si discrepa de tales recomendaciones,
dentro del plazo indicado deberd ordenar las soluciones alternas que motivadamente
disponga; todo ello tendra que comunicarlo debidamente a la auditoria interna y al
titular subordinado correspondiente.”

Por consiguiente, las Normas para el Ejercicio de Auditoria Interna en Sector Publico, en la norma 2.11

“Seguimiento De Acciones Sobre Resultados”. Dispone.

“El auditor interno debe establecer, mantener y velar porque se apliqgue un proceso de
seguimiento de las recomendaciones, observaciones y demas resultados derivados de
los servicios de la auditoria interna, para asegurarse de que las acciones establecidas por
las instancias competentes se hayan implementado eficazmente y dentro de los plazos
definidos por la administracién. Ese proceso también debe contemplar los resultados
conocidos por la auditoria interna, de estudios de auditores externos, la Contraloria
General de la Republica y demas instituciones de control y fiscalizacién que
correspondan.”

1.3. OBJETIVO GENERAL

Realizar el seguimiento a las acciones ejecutadas por parte del Ministro de Trabajo y Seguridad
Social, en relacién con el cumplimiento de las recomendaciones emitidas en el Informe AU-IF-MTSS-
Cl-00014-2012 “SOBRE LA GESTION ADMINISTRATIVA EN LA DIVULGACION Y
SEGUIMIENTO DE LAS NORMAS TECNICAS PARALAGESTION Y CONTROL DE LAS TI”.

1.4. METODOLOGIA

En el desarrollo del estudio se considero, correspondencia recibida por parte de: Licda. Sandra Piszk
F., Ex Ministra de Trabajo y Seguridad Social, Olman Segura Bonilla, Ex Ministro de Trabajo y
Seguridad Social, Licda. Maria Gabriela Romero Valverde, Ex Oficial Mayor y Directora General
Administrativa, Licda. Isela Hernandez, Jefa Departamento de Control Interno, MBA. Mario Enrique

Bolafios Ramirez, Director Gestién de Capital de Recursos Humanos.

2. RESULTADOS
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El estudio de seguimiento de las ocho recomendaciones emitidas en el informe AU-IF-MTSS-CI-
00014-2012 “Sobre la Gestion Administrativa en la divulgacion y seguimiento de las Normas Técnicas
para la Gestion y Control de las TI”, aceptadas por la Ex Ministra (0), de Trabajo se determiné lo

siguiente:

4. SEGUIMIENTO DE RECOMENDACIONES?

4.1. ALAEXMINISTRADE TRABAJO Y SEGURIDAD SOCIAL

4.1.1 Girar las directrices necesarias a las instancias competentes y dar un seguimiento oportuno

para que se cumplan las recomendaciones contenidas en este Informe.

La Ex Ministra de trabajo, solicitd a la Oficialia Mayor y Directora Administrativa y Financiera, Jefa del
Departamento de Control Interno y al Jefe de Informética, en oficio DMT-1023-2012 del 9 de agosto lo

siguiente:

“... En dicho informe se emiten una serie de recomendaciones, con la finalidad de
solucionar las debilidades detectadas por la Auditoria, por lo que le solicito analizarlo, a
fin de dar respuesta y cumplir cada una de las recomendaciones dirigidas a su persona.

1

Seguidamente. en oficios DMT-1024-2012, DMT-1024-2012 ambos del 9 de agosto, 2012 delega la
atencion a la Oficial Mayor de las disposiciones 4.1.2.,4.1.5,4.1.6 y 4.1.7 y a la Jefa de Control Interno
4.1.4.

Posteriormente el Ex. Ministro de Trabajo en oficio DMT-712-2013 del 11 de junio del 2012, efectua el

seguimiento de la disposiciéon. Por lo tanto, la disposicion se considera ACATADA.

! La numeracién consecutiva de este apartado corresponde a la asignada al informe de origen.
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4.1.2 Elaborar cronograma de actividades que muestre las acciones que se tomaran para corregir los
hallazgos contenidos en este informe, en el plazo maximo de un mes, a partir del recibo de éste y

remitirlo a esta Direccion General de Auditoria.

El Ex Ministro Trabajo y Seguridad Social en oficio DMT-353-2013 del 15 de marzo, 2013, adjunto el
detalle y evidencia? de las acciones realizadas por la Oficial Mayor y Directora General Administrativa y
Financiera emprendidas en oficio OM-235-2013 del 14 de febrero, 2013.

Por otra parte, el Director del Departamento de Gestion de Capital Humano, remitié® el cronograma de

atencion a la recomendacion 4.1.4. Por lo tanto, la disposicion se considera ACATADA.

4.1.3 Informar por escrito a esta Direccion General de Auditoria, de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este informe.

En Oficio DNT-353-2013, con fecha 15 de marzo de 2013, referente a los resultados obtenidos indica:

“En atencién a lo requerido en el precitado oficio, me permito remitirle en forma
adjunta copia fotostatica del oficio OM-235-2013, en donde se informa por parte de la
sefiora Maria Gabriela Romero Valverde, Oficial Mayor y Directora General
Administrativa Financiera, las acciones ejecutas en cumplimiento de las
recomendaciones realizadas por la Auditoria.”

Por lo tanto, la disposiciéon se considera ACATADA.

4.1.4  Girar las instrucciones por escrito y dar un seguimiento oportuno a la Jefe del Departamento
de Apoyo y Asesoria al Control Interno, para que se desarrollen actividades de divulgacion y
capacitacion sobre estas Normas a todos los funcionarios de este Ministerio, esto en un plazo de tres

meses, a partir del recibo de este Informe. (Ver comentario 2.1)

2 Ver oficios OM-230-2013, OM-231-2013 y OM-234-213 del 14 de febrero, 2013. (PTGRA 8-10)
3 En oficio GCH-681-2013 del 20 de marzo, 2013.
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La Ex Ministra de Trabajo en oficio DMT-1024-2012 del 9 de agosto, 2012 gir6 las instrucciones,
correspondientes, en oficio OM-534-2013 del 8 de abril, 2013, la Ex Oficial Mayor y Directora General
Administrativa Financiera informa al Ex Ministro la coordinacion realizada por el Director de Recursos

Humanos* con la Contraloria General de la Republica con respecto a la Capacitacion.

Por lo tanto, la disposicidn se considera ACATADA.

4.1.5 Girar las instrucciones por escrito y dar un seguimiento oportuno a la Oficial Mayor y
Directora General Administrativa - Financiera, para que sean aprobados y oficializados los
documentos citados (las Politicas de Seguridad, Guia para la elaboracion de documentos del
Departamento de Tecnologias de Informacion, Diagnostico de la situacion de la Seguridad Informatica,
Proceso para implementar la seguridad informatica, Politicas para el respaldo de documentos con
firma digital para el usuario, procedimiento para el respaldo de documentos con firma digital para el
DTI), las cuales son partes de las Normas técnicas para la gestion y control de las Tecnologias de

Informacion, en un plazo de un mes, a partir del recibo de este Informe. (Ver comentario 2.2)

La Ex Ministra de Trabajo en oficio DMT-1024-2012 del agosto 2012 solicito:

“...2. Finalizar el tramite de los documentos citados en la recomendacion 4.1.5 del Informe.”

La Ex Oficial Mayor y Directora General Administrativa Financiera en oficio OM-234-2013 del 14 de
febrero de 2013, solicitd al Jefe de Tecnologia de Informacién analizar el Informe AU-IF-MTSS-CI-
00014-2012, a fin de cumplir a cabalidad y dar respuestas a las recomendaciones, ademas del

seguimiento a dicho informe.

El Jefe del Departamento de Informatica, en correo electronico del 7 de julio manifesto lo siguiente:

* Ver oficios GCH-681-2013 del 20 de marzo, 2013, GCH-704-705-706-708 del 21 de marzo, 2014 y GCH-777-2013 del 3 de abril, 2013,
OM-569-570-2013 del 12 de abril, 2013, DCI-20-2013 del 30 de agosto, 2013

La Auditoria Interna contribuye al mejoramiento continuo de la Administracion



» Direccion General de Auditoria
V//A Goicoechea, Barrio Tourndn, 25 mts Este del
MINISTERIO DE TRABAJO Y Edificio Pbro. Benjamin Nufiez, Edificio Anexo,
SEGURIDAD SOCIAL Tels: 2223-6084 / Tel/fax: 2256-2057

[

..., el Departamento de Tecnologias de Informacién y Comunicacién realiz6 ajustes al
documento de Politicas de Seguridad Informética adaptandolo a las normas internacionales
de COBIT, ITIL, ISO 27001-2005 y las Normas Técnicas emitidas por la Contraloria General
de la Republica en el afio 2007 y mediante oficio DTIC-684-2014 (adjunto copia), se le remite
a la sefiora Oficial Mayor para que sea revisado por la Direccion de Asuntos Juridicos de
este Ministerio.

“El documento de Politicas de Seguridad Informatica actualmente esta en revisidon por la
Direccion de Asuntos Juridicos.

Todos los documentos mencionados en su correo fueron enviados a la sefiora Maria
Gabriela Romero Valverde, Oficial Mayor y Directora General Administrativa Financiera, el
11 de febrero de 2011, mediante oficio DTI-85-2011 (adjunto copia), suscrito por el sefior
Carlos Zamora Carmona, Jefe del Departamento de Tecnologias de Informacién en esa
fecha, para su revisién y aprobacion”.

De conformidad con lo anterior, la disposicion se considera NO ACATADA.

4.1.6  Crear un grupo de trabajo asesor, que sirva de apoyo sobre asuntos estratégicos y politicos
en materia de Tecnologias de Informacion, el cual debe de estar conformado con representacion de
las diferentes Direcciones que conforman este Ministerio, en un plazo de un mes, a partir del recibo de
este Informe. (Ver comentario 2.3)

La Ex Ministra de Trabajo y Seguridad Social, en oficio DMT-1024-2012 del 9 de agosto, 2012 solicito a

la Ex Oficial Mayor y Directora General Administrativa lo siguiente:

“3. Proponer a la suscrita en el plazo maximo de dos semanas, los nombres de las personas

que conformaran el grupo asesor indicado en la recomendacioén 4.1.6.”

La Ex Oficial Mayor y Directora General Administrativa, en oficio OM-235-2013 del 14 de febrero, 2013.
Indico:

“Asimismo, mediante oficio OM-231-2013 del 14 de febrero, 2013, se nombré una comision,
para la revision del Reglamento Autbnomo de este Ministerio a partir de las sanciones que

proveen las Politicas de Seguridad Informatica asi como la revision de tales politicas. ”
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Por consiguiente, en el oficio OM-231-2013 del 14 de febrero de 2013, no evidencia el nombramiento
de la comision. No obstante, se aclara que fue dirigido al Lic. Daniel Saenz, Director de Tecnologia de
Informacion, Lic. Mauricio Vargas, Director de Asuntos Juridicos, Lic. Mario E. Bolafios, Gestion de
Capital Humano, con el objeto que revisaran la propuesta del documento que establecia obligaciones

para incluirlas en el Reglamento Autbnomo de Servicio.”

En razén que el descargo OM-235-2014 difiere a lo indicado en el oficio OM-231-2013, se envio
recordatorio AU-050-2014 del 3 de marzo, 2014 obteniéndose respuesta poco satisfactoria. Por lo

tanto, la disposicion se considera NO ACATADA.

4.1.7 Disefiar un plan con las actividades basicas para la Implementacion de la normativa de Tl, y
dar un seguimiento oportuno a las funciones y actividades que se le asignen a diferentes Unidades
Administrativas que conforman este Ministerio, estableciendo responsabilidades cuando se produzcan
incumplimientos, que debiliten los Sistemas de Informacion Computarizadas y el Sistema de Control
Interno Institucional, en un plazo de seis meses a partir del recibo de este Informe. (Ver comentario
2.4)

La Ex Oficial Mayor y Directora Administrativa Financiera en oficio OM-569-2013 del 12 de abril, 2013
informa coordinacion con el Director de Gestion de Capital Humano, sobre capacitacion y divulgacion
de las TI. La Jefa del Departamento de Control Interno en oficio DCI-020-2013 del 30 de agosto, 2013,
presento el Informe de Giras mediante la cual se llevd acabo la divulgacion de las respectivas

normas.>®

De conformidad a lo expuesto anteriormente, se determina que la Administracion Superior efectud la
divulgacién de las Normas. Sin embargo en esta Direccion de Auditoria, no consta evidencia del

seguimiento, por lo tanto la recomendacion se considera PARCIALMENTE ACATADA

® GCH-681-2013 del 20 de marzo, 2013, GCH-704-705-706-707 del 21 de marzo, 2013 y GCH-777-2013 del 3 de abril, 2013.
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4.2. ALAOFICIAL MAYOR Y DIRECTORA ADMINISTRATIVAY FINANCIERA

4.2.1 Aprobar y oficializar los documentos citados (las Politicas de Seguridad, Guia para la elaboracion
de documentos del Departamento de Tecnologias de informacién, Diagnéstico de la situacion de la
Seguridad Informatica, Proceso para implementar la seguridad informética, Politicas para el respaldo
de documentos con firma digital para el usuario, procedimiento para el respaldo de documentos con
firma digital para el DTI), los cuales son partes de las Normas técnicas para la gestion y control de las
Tecnologias de Informacion, en un plazo de tres meses, a partir del recibo de este Informe. (Ver
comentario 2.2)

La Ex Oficial Mayor y Directora General Administrativa Financiera en oficio OM-234-2013 del 14 de
febrero de 2013, solicitd al Jefe de Tecnologia de Informacion analizar el Informe AU-IF-MTSS-CI-
00014-2012, a fin de cumplir a cabalidad y dar respuestas a las recomendaciones, ademas del

seguimiento a dicho informe.

El Jefe del Departamento de Informéatica, en correo electronico del 7 de julio manifesto lo siguiente:

[

..., el Departamento de Tecnologias de Informaciéon y Comunicacién realizé ajustes al
documento de Politicas de Seguridad Informatica adaptandolo a las normas internacionales
de COBIT, ITIL, ISO 27001-2005 y las Normas Técnicas emitidas por la Contraloria General
de la Republica en el afio 2007 y mediante oficio DTIC-684-2014 (adjunto copia), se le remite
a la sefiora Oficial Mayor para que sea revisado por la Direccién de Asuntos Juridicos de
este Ministerio.

“El documento de Politicas de Seguridad Informatica actualmente esta en revision por la
Direccion de Asuntos Juridicos.

Todos los documentos mencionados en su correo fueron enviados a la sefiora Maria
Gabriela Romero Valverde, Oficial Mayor y Directora General Administrativa Financiera, el
11 de febrero de 2011, mediante oficio DTI-85-2011 (adjunto copia), suscrito por el sefior
Carlos Zamora Carmona, Jefe del Departamento de Tecnologias de Informacién en esa
fecha, para su revision y aprobacion”.

De conformidad con lo anterior, la disposicién se considera NO ACATADA.
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3. CONCLUSION

Se comprob6 que de las 8 recomendaciones giradas a la Administracion 3 fueron acatadas

satisfactoriamente, 1 parcialmente acatada y las 4 restantes no se cumplieron.

La grafica ilustra lo antes comentado.

CONDICION EN QUE SE ENCUENTRA EL ACATAMIENTO DE LAS RECOMENDACIONES
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En cumplimiento con lo establecido por esta Direccion General de Auditoria, en relacion con el
Seguimiento de Recomendaciones del Informe DAU-IF-MTSS-00014-2012, denominado, “Gestion
Administrativa en la Divulgacién y Seguimiento de las Normas Técnicas para la Gestion y
Control de las TI” de las gestiones realizadas por la Administracion, dan como resultado un
cumplimiento del 50% ACATADAS, 37.50% NO ACATADAS, 12.50% Parcialmente Acatadas.
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